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Abstract

In the face of Distributed Denial-of-Service (DDoS) attacks Internet of Vehicles (IoV) this study
examines evaluating and improving performance this is the network where the focus was placed
on detection and blocking mechanisms, the NS-3 network simulator was used various traffic
flows were analyzed this is to compare the behavior of the network under normal conditions
and potential scenarios for attacks. The results show that the proposed system has been
successful in preserving packet delivery rate by an exceptionally high percentage as it
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approaches 100%, The results also showed that that the delay is end-to-end stable within limits
do not exceed 2.2 milliseconds it also succeeded in preventing packet loss well, and this proves
reliable performance high-fidelity model proposed in networks smart vehicles.
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Waveform: Throughput Analysis
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When the monitoring cycle initiates in NS-3:

. For each Flow in Set of Traffic Flows:

Min Risk Score = Infinity

1.

2
3.
4.  Flow Classification = Null
5. Extract and evaluate QoS performance metrics
6.  For each flow in Set of Traffic Flows:
7.

\\Measure network performance metrics via Flow Monitor
8. Current Throughput = GetThroughput(flow)

9. Current PDR = GetPDR(flow)

10. Current Delay = GetDelay(flow)

11. \\ Compute anomaly or cost metric based on traffic behavior

12.  Traffic Cost = Current Throughput / Max Bandwidth Threshold
13. \\ Check if traffic behavior indicates a DDoS attack

14. If (Traffic Cost > Detection Threshold) or (Current PDR drops abnormally) then:
15. \\ Flow is malicious, classify as DDoS attack

16. Flow Classification = "Malicious Traffic (Flow 2 - DDoS Attack)"
17. Trigger Mitigation ("Drop packets / Block source node")

18. Log “Detected and mitigated DDoS attack on flow”

19. else:

20. \\ Flow is normal, classify as legitimate traffic
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Flow Classification = "Legitimate Traffic (Flow 1 - Normal)"

Allow normal transmission over network
Execute network routing and data delivery
If (Flow Classification == "Legitimate Traffic") then:
Continue normal packet transmission and routing
else:

Isolate the malicious flow and restrict its bandwidth

Start: Initialization

L

Extract QoS Metrics

Traffic Cost > Threshold?

" \

Classify as DDoS & Mitigate

Classify as Legitimate

NS-3. 8Slan &y 213 A yfiall DDOS ) s 2 5 538 o 351531 apin i ot 2 IS

Ayl ilis |3

Rawafed Almarefa Journal

https://ra.azu.edu.ly/

This is an open access article under the CC BY-SA license.


https://portal.issn.org/resource/issn/2709-0345
https://creativecommons.org/licenses/by-sa/4.0/

Rawafed Almarefa Journal 48 yaal) ) g ) dlaa
ISSN: 2709-0345 Volume: 7, Issue: 13, (2026), Pages: 86- 95
Waveform: Packet Delivery Ratio (PDR)
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Waveform: Lost Packets Analysis
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	1. المقدمة
	الاعتماد المتزايد على الاتصالات اللاسلكية يجعل التهديدات السبرانية شديدة على شبكات انترنت المركبات (IoV) خاصة هجمات حجب الخدمة الموزعة (DDoS) (Al-Garadi et al., 2022; Kumar et al., 2022). وذلك ضمن توسع انظمة النقل الذكية حيث يهدف لتحسين حركة المرو...
	هدف هذه الهجمات هوا استهلاك موارد الشبكة وعرض النطاق الترددي وهذا يسبب تداخلات شديدة وغير مرغوب فيها ومع ارتفاعات حادة في زمن الاستجابة وهذا يؤثر سلبا على سلامة المركبات (Khan et al., 2022; Sharma et al., 2024). في هذا المقترح يتم تقييم والكشف عن ...
	المساهمات البحثية
	على الرغم من الانتشار المتزايد لأنظمة النقل الذكية وتطبيقات إنترنت المركبات،(Internet of Vehicles – IoV)، وما أسهمت به في تحسين كفاءة الحركة المرورية ورفع مستوى سلامة الطرق، فإنها تواجه تحديات جوهرية، يأتي في مقدمتها التهديدات السيبرانية التي تمس ...
	2. المنهجية
	في هذا المقترح تم استخدام محاكي الشبكات NS-3 لتقييم أداء نموذج كشف وحجب هجمات (DDoS) في شبكات المركبات (IoV). ومن خلال هذا المقترح تم تطوير نموذج يقوم بدمج آليات الكشف السريعة مع تدفق البيانات في بيئة المحاكاة NS-3، وعليها تم تجهيز إعدادات تحاكى (...
	الشكل 1. تحليل شكل الموجة لمعدل النقل (كيلوبت في الثانية) لتدفقات حركة مرور الشبكة.
	شكل 2: مخطط توضيحي لخوارزمية كشف وتخفيف هجمات الـ DDoS المقترحة داخل بيئة محاكاة NS-3.
	1.3 نسبة تسليم الحزم (PDR)
	3.3 تحليل التدفقات

	4. المناقشة
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